& W W WUV BN o

-]

N Y W own

w N OB VAN

NN

0993 6 119 21435 2839 2185 35 85201 458512925 84021293666622230340627016993 105802029 4550933 3410223037 490828509421281657}9
7 64 7 7 6 905 56 2 7 5 3 5 005 01037 54490978487 905349509900048750829190141143118519637295109397763555084006¢63162148€68G6
53487 166 3 8535473393 7151008913 75108113699696610791088733266906591490591788064021704809029319610379514727
0308 2523121870090 352832053938 5 43 037 132229227542004647592772520393344399516222681380204412117238608¢628982991929414
50375988833 45328244871736 396 39083543114630452220019815506924128157674523891828017620924670056070869775274
6 8855798933586303322371539267127512856522062602891968452020402328873019963161436¢638¢655385052252781840333}$9
140492 1 66192 155 33798 4721p4003130388311§7 9289073333 64961337397568953859 3730801 54764996286708167178¢63724
. Als:accountantskantoor grip krijgen op::
158286 6 2 544 5 48 6 § 08 6 8 17 41305 41 7 NG 888776458
09 9 41 8855581206098690858756546801622557066528950269949413~.Ml"888 86059728 4 3°6571358551 049769215114
35 772 @9 4 8 798511012297 5764135P 63220508637 1 @9 91806158595096540599364&8242 258 1138 @ 095354400783156002813
0069 T 9 6 o 9 5 2 k k9479575647272171373
Wlm,@t’j’?ril I@Ze\/et 1N ae: prd Ef
4286356186267 287¢61560900139302470826994138G67 05563 . 8 sl 2.4+9'5 79820241194 848303961628350125 . 50
2199—69 s 11149400435762901101831838916077374844 .. 0
8736892790546988914654292244758297 4670344808356 7471311293989475298434700462743741855 71 1
748024220496708950340139523750o62408§,301298897398 63687076252 2338598492553062262803819:2 s 4
14 3528190532945474506 1 :56208548626505: 2943999 05715029989926262786932310355 65 49
44 . ; «484911209896675813 040 436855719606 : 69 9 c 822948 6150908936500115884378964752 15 !
911182 s3 o« 2 4187198549805761360 3927 36409 6"5 496 101 7 9 s 706 14368738397 0731562303z: 7036209634638072
406 1 s 2 s953473061086837152049}\6223994182668 O 4. 68 155860124596 10980696229999722746377 B 96 3
8902 3 54 .s117155156798542734o4s;4sisz”61sss s s 8 3 :398014s12840605763082302841634490 67 80
0 7 . 6988442652925461 3944291 7s1“9964( 9 6 5 9590078937672 1689 4174 483538528;s
91»6 983232 »68119393855542413 23 85849 9538 :5 5 2905093 2 “ . 55 4 : 41805557 8002 7202811« 7376 « 7 s « 443« 43
4 v 9172 @ 47734116317935830 5. 258163 0 391842348 4592905555 .....59 8 04:
609 ©70 16 1 1611346 9575026101 - 92161254 3 4 9 387869916547 4053: 219 6172 QB¢+ 0:74 044>
59 $ 03 ?38884956490747300 . T g9 4 3 °‘6'6521470978957 50+ SIUNURNANSE QD 193314839
. AR | 30 4 2 2 . 1 ) 8 s 9 B s 7 9 7 0 a7 9 83 9 s+ 9836 84167626¢: 87 * 989« 3 0 1 81 9¢ 032 68 §9
RN B . ’ : 4 o611 3 GUG NS 103 . ‘ * - 40 6973208283278 wva: 1 8851 3 SRS GA872 4 5
+J v s a5 4§ NN 008 4 9 ¢ < lwa Ul v 3 4 4 4 @RRGE D 36 0 5i & 8¢ §7.5 « 0 asiaggt s ¢ 0 0 ¢ o o RSN G S 87K
110 1§ -24 58 ¢ .« 8 3 6 2 3 "602136?983473‘!11 ‘06869835347493'569! v 5 SR S SRS T D |
ves s 990 0 72 v i) 6 39 9 0 12 96 710347655691780‘0 629’31398‘4‘79”31"0302779"4‘308729
‘65 5 27 7350 '51 8 3 ‘9148 *2 DSV [ ¢ 176 8T ¢ 3 TREAE N ' 847 190 96 60U ES - o “5450'9459'5
B 7 168 285905 R G . 4> 5 2* 6° 45807 37 5228 4078 00@ 8 ‘6 §¢3217%¢
20457 6 27N A AR ‘5137161 8 5 64 0 1/5 1 8°6.¢ 00° . 5510366586703068!63’003916l173" SERe 9 §
'5’72 18893 B ‘4 i 576 5 8955 s4lN0 W 46 4701 2 3672139002 (873 13 73 7° 54° @ ¢ 3 SNSRI,
s 93 975 82 5 1 954 956671 QAT G117 ¢ 76 ’ 2 1576438_§’106205676125 842999310271 37 1815
'3 4 4 5 3 ' *46 8 iy . .-v646'37‘5427238391952331205477* 55 [ (g 738 5% 3651743 66 00 3.7 342 2 ¢ JTENEEEECEISITES NS
R A BRSO )Ty 5 ) L oy 11507165492153625176720482'6"'”.445'71‘45337961769016834779 3092027142153914
"1 4263 490 ° %7 67 14‘725* 05858227851795994872077‘0"‘;“"'97701823109"7’ ’°226430130888015941 5821
24870066 4 67 598 NSy ‘33548 1 %9 2 525375338979101940591 67783!’ £790 637502 2782 47 ¢ 29 g9 0463 5 0 RIS
515598602880 " SNS]REEEEE ' 04 75133617442 4S5 402897¢ ”"30952434‘792360861872"79692 03! 23 3 N 5‘58374



& =| INTRODUCTIE

= Reindert Doorn
= Adviseur IT & Verandermanagement bij DOCCO
= Digitale transtormaties bij accountantskantoren

= Specialisatie privacy & security



%<]’ INTRODUCTIE

= Niet over klanten, continuiteit, waardering,

dienstverleningskansen, maar het eigen kantoor



INTRODUCTIE

= We doen maar wat in de praktijk!
= Naar beste inzichf:
= Met beperkte middelen
= Met beperkte kennis die voorhanden is

= Geen onwil... urgentie = bekend



INTRODUCTIE

Social engineering Red/purple team
test

Ja
Eindgebruikers

[ ]
| ] Ik wil de
Ik ben Zou een inbreker Opgemerkt y organistatie
Aaor Sensoren detectie

benieuwd naar opgemerkt worden? testen met een

i o

realistische aanval

Kan een inbreker
binnenkomen?

=  Aantal cybersecuritybedrijven

lemand die een
Kwetsbaarheden Maatwerk
Inbmakso.ﬂwa'e scan
gebruikt.
Een professionele
hacker Nee
verd U b be | d I Wilt u de broncode A
¢ onderzoeken? Code review
Nee

Wilt u het ontwerp van Architectuur
" y systemen onderzoeken? review
= |osse ‘flodders’e
[ ]
Wilt u een hack- Nee Wilt u de instellingen van Configuratie
aanval simuleren? de systemen onderzoeken? review

Weten hoever iemand zou kunnen komen

in of via een testobject Pentest
doel Zoveel mogelijk ‘lekken’ vinden Vulnerability
daarbij is in een testobject assesment
Continu externe onderzoekers ‘lekken’ Continue

laten vinden in een testobject securitytest



%<]’ INTRODUCTIE

= We doen maar wat, omdat een raamwerk ontbreekt!

= We houden grip op...
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BELANG / WAARDE

00000 KPN NL 4G 7 % 67% M)

11 O Maandag 6 november

= Waarom van belang

&) WHATSAPP

€ Niet alle domeinnamen ondertglend fDreCCoy

Reindert, Dag Reindert. _ hier. Zou jij mij asap

€ Mailserver-verbinding_niet of o willen bellen ivm ransomware? Crysis is happening... Thanks.
Mooi stuk over cybersecurity. Echter ik denk dat veel kantoren ook wel gebaat zijn Sle e ctinto

ij een check van hun systemen. Misschien kun jij dit in samenwerkingH

ens oppakken! &y TELEFOON

€ Niet alle echtheidswaarmerken

Fiscaal gemak

Yen zelf het slachtoffers geweest begin dit jaar. Bleek door fout in de mailsoftware
Welkom01 an microsoft. Was in januari al bekend en pas half april had microsoft lek gedicht.

Gesprek gemist

Met vriendelijke groeten,




BELANG / WAARDE

= Waarom van belang

Onderwerp: ICt- en beveiligingsbeleid

In het kader van onze cyberverzekering komt de vraag naar boven of ons ICT/Beveiligingsbeleid is vastgelegd en of we deze regelmatig
testen.

Nu hebben we volgens mij de juiste maatregelen wel getroffen maar natuurlijk niet in een handboek vastgelegd.
Ik heb het idee dat jullie dat bij Docco wel vaker tegenkomen en er wellicht iets mee hebben gedaan.

Heb je binnenkort tijd om hier over te praten?

Met vriendelijke groet,




BELANG / WAARDE

De waarde

Risicogerichte aanpak

W9 Nationaal Codrdinator
% Terrorismebestrijding en Veiligheid

Ministerie van Justitie en Veiligheid

Cybersecuritybeeld Nederland
CSBN 2021




@ BELANG / WAARDE

= De waarde

= Holistische aanpak



@ BELANG / WAARDE

= De waarde

= Continue proces
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EEN ISMS ALS BASIS

= Informatiebevelligings-management systeem
= Structuur voor beheersing
= Waardevol raamwerk:
= Risicogedreven, continue verbetering
= |SMS is opstapje naar auditing/certificering

= |SO27001: certificering over opzet, bestaan en werking ISMS



ISO2/7001

= Certificeerbare norm (-/+ accreditatie)

= |nfernationale standaard en erkenning

= Maatregelen en best practices: ISO27002

= Add-on voor AVG: [SO27701

= Update raamwerk '21/'22

= Waarborg waar steeds meer partijen op steunen / om vragen

= Basis hygiene? Geen summum



Basisbeginselen

Context Verbeteren

Aanpak
Herbeoordeling
Risico & behandeling '
Evalueren

Maatregelen kiezen e
techniek — proces - mens !
P4
Procedures & beleid
opstellen/afspreken .
: felEle Voortdurend bijhouden
Y

Actuele lijst ‘assets’




Basisbeginselen

= Voordat ik verder ga...
= Duure

= Een basis Excel tfemplate kan al waarde hebben!



& Basisbeginselen

= ]: Denk vooraf na over de context

o Organisatiecultuur/leiderschap
Actieplan/planning/resources
Vaardigheden en competenties



& Basisbeginselen

= 2:Benoem de grootste risico’s

. Welke bedreigingen vormen een risico
. Kans * Impact

. Waar is actie op nodig (maatregelen)
. Restrisico

. www.digitaltrustcenter.nl/risicoklasse



http://www.digitaltrustcenter.nl/risicoklasse

& Basisbeginselen

= 3: Kies en neem maatregelen

: Vanuit risicoanalyse

: Lijst met maatregelen (Rapport DTC, lijsten NBA, e.a.)

. Start met max. 20!

g Techniek, proces én mens

. Moet na verloop van tijd veranderen — stand der
techniek



& Basisbeginselen

4: Bepaal waar je afspraken over wilt maken

. Beleid/procedures, vb.

. In/uit dienst, toekennen rechten
. On/offboarding klanten

o Backups

. Omgang met wachtwoorden



& Basisbeginselen

= 5: Houd overzichten b

. Houd zicht en grip

. Leverancierscontracten (!)

. Apparaten, servers, certificaten, MFC's
. Verantwoordeliken benoemen



& Basisbeginselen

= 4. Houd overzichten b

. Incidenten, ook niet datalekken
. Oorzaak, correctieve en preventieve
maatregelen



& Basisbeginselen

= /. Werk aan voortdurende verbetering (l)

. Periodieke bespreking (directie)
. Herbeoordelen risico’s en maatregelen



& Basisbeginselen

= /. Werk aan voortdurende verbetering (ll)

. Voortdurende bewustwording
. Technische testen
Interne en externe audits (bi] certificering)



m Basisbeginselen

= 8. Werk aan continulteitsmanagement

o In iteratie ||

. Handelingsplan

. Oefening

. Evaluatie - verbetering
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& Let op de keten

=  Advies NCSC voor aandacht

= Normen als ISO en verordeningen
als AVG haken in op ketenbelang

=  Steeds meerincidenten in de
keten door grote kwetsbaarhneden

=  Uitbesteden is niet verantwoordelijkheid
verleggen

= Keten steeds complexer

Home | Artikelen | Nieuws | Securi

Bedrijf onderschat cyberrisico's ketenpartners

15 juli 2021 14:32 | Pim van der Beek

6vo=

Security-incidenten bij leveranciers en aanvallen op de software van
partners vormen vaak een groot risico voor de eigen organisatie. Toch ziet
maar één op de vijf bedrijven de mogelijke impact van die cyberrisico's in.
Dat is de uitkomst van de Ordina Digital Monitor 2021.

Onderzoeksbureau Markteffect ondervroeg voor de Ordina Digital Monitor
2021 ruim twaalfhonderd ict-besluitvormers uit Nederland. Het onderzoek spitste
zich dit jaar specifiek toe op cybersecurity.

Slechts één op de vijf ict-besluitvormers (22 procent) schat de risico’s op een
hack of datalek door leveranciers en software als ‘groot’ of ‘zeer groot' in. Specialist in de beveiliging van bedrijfsinformatie,

Vincent Meijer, noemt dat een ‘verontrustend laag percentage’. Hij licht toe dat hacks en datalekken ‘helaas’ dagelijkse kost zijn.

‘Organisaties richten zich steeds vaker modulair in om op de wensen en behoeften van de markt in te spelen. Zij worden zo
afhankelijker van allerlei softwareoplossingen van verschillende leveranciers, die integraal onderdeel zijn van de keten. Die

ketens worden groter, complexer en daarmee ook kwetsbaarder’, aldus de expert van Ordina.

Kaseya en Solarwinds
Meijer wijst er op dat door de onderlinge verbondenheid het risico ontstaat om elkaar, in het geval van een incident, te besmetten.



Beveilligingsniveau bij de ander = beveiligingsniveau bij jou!

Kritischer kijken, waarborgen vereisen
Vragen om te stellen / Afspraken maken met IT-leverancier

https://www.digitaltrustcenter.nl/sites/default/files/2020-

06/handreiking afsprakenmetliTleverancier DTC.pdf

Voer alsnog gesprek / controleer afspraken indien eerder

onvoldoende aandacht voor was


https://www.digitaltrustcenter.nl/sites/default/files/2020-06/handreiking_afsprakenmetITleverancier_DTC.pdf

Jullie kunnen dit!

= Risicobeheersing
=  QOpzet, bestaan, werking / auditcycles
= Laat mes aan twee kanten snijden:

kansen in de klantrelatie!



Bedankt!

= Handige Excel template ontvangen?

= reindert@docco.nl
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